FKN|GROUP

Datenschutzhinweise und Nutzungsbedingungen
Fur die Nutzung von Microsoft Teams

Verantwortlicher im Sinne des Datenschutzrechts ist die

FKN HOLDING GmbH & Co. KG (nachfolgend auch FKN GROUP)
Geschaftsfuhrung Axel Becker, Uwe Sailer, Michael Staller
Kirchensaller Stral3e 36

74632 Neuenstein

Telefon: +49 7942 106-0

E-Mail: info@fkn-group.com

Datenschutzbeauftragter

FKN HOLDING GmbH & Co. KG
Datenschutzbeauftragter
Kirchensaller Strafl3e 36

74632 Neuenstein

E-Mail: datenschutz@fkn-group.com

Von der FKN GROUP (FKN HOLDING GmbH & Co. KG) oder eines lhrer
Tochterunternehmen haben Sie eine Einladung via Microsoft Outlook zu Teams erhalten. Als
verantwortliche Stelle méchten wir Sie im weiteren Verlauf tber den Umgang mit ihnren Daten
aufklaren.

Mit Microsoft Teams nutzen Sie ein Angebot der Microsoft Corp. flr Teamarbeit in Microsoft
365. Gruppen erhalten mit diesem Tool einen zentralen Ort fir innovatives Arbeiten. Bei der
Nutzung von Teams steht die vereinfachte Kommunikation und der schnelle Austausch von
Informationen im Vordergrund. Auf Wunsch kénnen Dateien, Unterhaltungen oder der
komplette Desktop fir eine gemeinsame Nutzung geteilt werden.

1. Einwilligung in die Datenschutz- und Nutzungsbedingungen des Anbieters
Die Nutzung von Microsoft Teams unterliegt den Nutzungs- und Datenschutzbestimmungen
von Microsoft, welche Sie mit der Nutzung akzeptieren.

Datenschutzbestimmungen: https://privacy.microsoft.com/de-de/privacystatement
Nutzungsbestimmungen: https://www.microsoft.com/de-CH/servicesagreement/

2. Datenschutzbestimmungen
Bei der Nutzung von Microsoft Teams fur die Kommunikation mit der FKN GROUP, sind die
folgenden Datenschutzbestimmungen zu beachten.
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Rechtsgrundlagen fur die Datenbearbeitung der FKN GROUP sind die berechtigten
Interessen gem. Art. 6 Abs. 1, S. 1 lit. b und f der DS-GVO. Soweit ein Auftrags- oder
Vertragsverhaltnis besteht, ist die FKN GROUP berechtigt und verpflichtet, die Daten zu
bearbeiten und zu speichern.

Der Auftraggeber und Nutzer kann jederzeit Instruktionen fir den Verzicht auf die weitere
Nutzung von Microsoft Teams erteilen und die Léschung der Daten in der Microsoft Cloud
verlangen.

3. Information zur Verarbeitung und tber von der Verarbeitung betroffene
Kategorien personenbezogener Daten im Rahmen der Nutzung von Teams
Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie Teams
verwenden. Welche personenbezogenen Daten genau verarbeitet werden, haben wir
nachfolgend aufgefihrt:

o |hre IP-Adresse, mit der der Zugriff auf die Anwendungen von Microsoft 365 erfolgt.

e |hr Benutzername (Zugangsdaten zu den Microsoft Office 365 Anwendungen) Daten
im Rahmen der sog. Multifaktor-Authentifizierung, die Sie selbst in Ihrem Microsoft-
Konto hinterlegt haben (z.B. die Mobilrufnummer).

¢ Identifikationsmerkmale: Informationen zu lhrer Person, die Sie als Nutzer, Absender,
Empfanger von Daten innerhalb der 365 Umgebung kennzeichnet. Dazu gehdren
insbesondere nachfolgende Stammdaten: Name, Vorname, geschéftliche
Kontaktdaten wie Telefonnummer, E-Mailadresse, geschaftliche Faxnummer, sofern
angegeben. Weitere Daten (wie z. B. ein von ihnen eingestelltes Profilbild) sind
ebenfalls in Ihrem Profil jederzeit ersichtlich. Diese Informationen sind in IThrem Profil -
aber auch in Outlook fiir Sie - jederzeit sichtbar und kénnen individuell angepasst
werden.

e Fur die Authentifizierung und den Lizenzgebrauch erforderliche Daten. In der 365
Cloud werden samtliche Nutzeraktivitaten, wie z.B. Zeitpunkt des Zugriffs, Datum, Art
des Zugriffs, Angabe zu den Dokumenten und Informationen auf die zugegriffen
wurde und s&mtliche Aktivitdten im Zusammenhang mit der Nutzung, wie das
Anlegen, Andern, Loschen eines Dokuments, Einrichten eines Teams (und von
Kanélen in Teams), das Anfertigen von Notizen im Notizbuch, Start eines Chats,
Antworten im Chat verarbeitet.

4. Auftragsverarbeiter
Microsoft ist ein beauftragter Dritter im Sinne des Datenschutzgesetzes und versichert im
Sinne seiner Datenschutzerkl&arung, die Gber Microsoft Teams geleiteten Personendaten
nicht anders als fur den elektronischen Austausch mit den Teilnehmern zu verwenden und
die Datensicherheit zu gewahrleisten.

5. Datenubermittlung ins Ausland

Die Verarbeitung personenbezogener Daten durch Microsoft erfolgt ausschlieRlich auf
Servern in der Europaischen Union.
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6. Datensicherheit
Die Kommunikation per E-Mail, Telefax, Mobiltelefonen oder Internetapplikationen beinhaltet
Risiken wie die Mdglichkeit zur Einsicht in den Inhalt der Mitteilung, deren Abanderung oder
Verlust. Zum Schutz der Daten wurden durch Microsoft zahlreiche technische und
organisatorische MalRnahmen umgesetzt, um einen mdglichst liickenlosen Schutz der tber
diesen Service verarbeiteten Daten sicherzustellen. Die Daten werden soweit mdglich
verschlisselt. Die Verschlusselung kann jedoch zum Beispiel nicht gegen Man-in-the-Middle-
Angriffe schiitzen (z.B. in einem ungeschiitzten WiFi beim Reisen oder in einem Hotel). Die
Kommunikation Uber Internetapplikationen beinhaltet Risiken wie die Mdéglichkeit zur Einsicht
in den Inhalt der Mitteilung, deren Abanderung oder Verlust.

7. Haftungsausschluss
Die FKN GROUP lehnt jegliche Gewéhr und Haftung fir sich aus dem Gebrauch von
Microsoft Teams und einer sich allenfalls daraus ergebende Verletzungen der Vertraulichkeit
im Rahmen des gesetzlich zuldssigen Haftungsausschlusses ab. Die Nutzung ist freiwillig.

Wichtiger Bestandteil dieser Datenschutz- und Nutzungserklarung sind auch unsere
,Datenschutzhinweise fir Kunden®, welche Sie auf unsere Website www.fkn-group.com
unter Download einsehen kénnen.
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